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Multi-Factor Authentication (MFA)

Salla Miettinen
jarjestelmasuunnittelija

* Yleistda MFAsta

e Microsoft Authenticatorin kaytt66notto

e Microsoft Authenticatorin kayttd
o Hyvaksyminen Authenticatorilla ilman numerovahvistusta
o Hyvaksyminen Authenticatorilla numerovahvistuksella

e Tekstiviestitodennuksen kaytté6notto

e Tekstiviestitodennuksen kaytto

Yleista MFAsta

e MFA (Multi-Factor Authentication) tarkoittaa monivaiheista tunnistautumista.

e MFAnN tarkoituksena on tietoturvan lisadminen tavalla, jolla varmistetaan, etta
kayttajatunnus, salasana ja puhelimen autentikointi tulevat yhdelta ja samalta
henkilolta.

e Kayttajatunnus ja salasana voivat joutua vaariin kasiin, joten henkilon
tunnistamiseen voidaan ottaa noiden lisaksi viela lisatunnistautuminen.

e Kaytannossa MFA toimii siis niin, etta tietokoneeseen, sivustoon, ohjelmaan tai
palveluun kirjauduttaessa vaaditaan vahintaan 2 eri todentamismenetelmaa.

e Todentamisella pyritaan siis varmistamaan, etta tietokonetta, sivustoa, ohjelmaa
tai palvelua kayttaa varmasti henkil®, jolla on oikeudet kayttoon.

e Jos et ole itse kirjautumassa palveluun, jossa on MFA eli monivaiheinen
tunnistautuminen kaytdssa ja Authenticator-sovellus ilmoittaa hyvaksymista
puhelimessasi, niin d@la hyvaksy sita, silla silloin todennakdisesti joku muu yrittaa
kirjautua tunnuksellasi.

e Savoniassa MFA toteutetaan puhelimitse Microsoftin Authenticator-appin
avulla.

e Microsoft Authenticator-appin voit asentaa useampaan laitteeseen

e MFA otetaan kayttoon ohjelmakohtaisesti.

e Savoniassa opiskelijoilla MFA on kaytdssa Citrixissa ja Desktopissa.
Moodlessakin voidaan tunnistusta kysya joissakin tapauksissa.
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e Alla on kerrottu, kuinka otat itsellasi Microsoft Authenticator -appin kayttoosi ja
kuinka sita kaytat.

e Jos kaytdssasi ei ole alykannykkaa, johon voit ladata Authenticator-sovelluksen,
onnistuu todentaminen tekstiviestitse. Tahankin ohjeet alla.

a

Microsoft
Authenticator

Microsoft Authenticatorin kayttéonotto

e Lataa Microsoft Authenticator —sovellus puhelimesi sovelluskaupasta

e Mene tietokoneen selaimella My Sign-Ins -osoitteeseen (linkki taman sivun
oikeassa reunassa) ja kirjaudu sisaan kayttaen Savonian sahkdpostiosoitetta ja
salasanaa

e Valitse Lisaa kirjautumismenetelma

e Valitse Authenticator-sovellus

e Avaa puhelimessa Authenticator-sovellus

e Valitse Lisaa koulu- tai tyotili

e Valitse Skannaa QR-koodi

e Salli kameran kaytto ja ilmoitukset

e Skannaa tietokoneen selaimessa nakyva QR-koodi puhelimesi Authenticator-
sovelluksella

Microsoft Authenticator *

Skannaa QR-koodi

Skannaa QR-koodi Microsoft Authenticator -sovelluksen avulla. Tama yhdistad Microsoft Authenticator -

sovelluksen tilis

Kum olet skannannut QR-koodin valitse Seuraava.

Eikd kuvaa voi skannata?

Skannaa QR-koodi yhdistadksesi Authenticatorin tiliisi

e Paina tietokoneen selaimessa Seuraava ja hyvaksy sisaankirjautuminen
puhelimen
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Authenticator-sovelluksella, kun se sita kysyy (syota myds puhelimen
naytonlukituskoodi tai biometrinen tunnistus, mikali sellainen on kayt6ssa)
e Paina tietokoneen selaimessa viela Seuraava
e Kayttoonotto on valmis, kun selaimen ylareunaan tulee vihrea ilmoitus ja
Microsoft Authenticator |0ytyy Lisdd menetelmd -otsikon alta

13. Nyt sinulla on kaytossasi
Microsoft Authenticator
tunnistautumisesi yhteydessa.

Microsoft Authenticator otettu kdyttoon

Microsoft Authenticatorin kaytto

e Hyvaksyminen voi tapahtua joko (A) pelkalla hyvaksymiselld puhelimen
Authenticator-sovelluksessa tai niin, etta (B) kysytaan myds numero, joka pitaa
Authenticatorissa syottaa ja viela hyvaksya.

A. Hyvaksyminen Authenticatorilla ilman numerovahvistusta

e Jos tietokoneellesi aukeaa alla olevan kuvan mukainen Hyvdksy
sisddnkirjautumispyynto -ikkuna, toimi naiden ohjeiden mukaisesti.

* Jos haluat, etta tunnistuskysymys kysytadan harvemmin, napsauta vakanen
kohtaan Ala kysy uudelleen 60 paivaan.
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wg SAVONIA
testittestibmnnus@edusavonia
Hywviksy
sisaankirjautumispyynto

O Avaa Microsoft Authenticator -sovelluksesi ja
hywaksy pyyntd kanautua sisaan.

ALS kysy uudelleen 60 paivadn

Hyvaksy sisaankirjautumispyynto -ikkuna

e Avaa puhelimestasi Microsoft Authenticator -sovellus ja valitse Hyvéksy.

Hyvaksytadnks
sisddnkirjautuminen?

ESTA  HYVAKSY

Hyvaksy sisaankirjautuminen
puhelimessasi

e Syota puhelimen naytonlukituskoodi tai sormenjalki

B. Hyvaksyminen Authenticatorilla numerovahvistuksella

e Jos tietokoneellesi aukeaa alla olevan kuvan mukainen Hyvdksy
sisddnkirjautumispyynto -ikkuna, toimi naiden ohjeiden mukaisesti.
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mika.siiskonen@savonia.fi
Approve sign-in request

Open your Authenticator app, and enter the
number shown to sign in.

75

No numbers in your app? Make sure to upgrade to
the latest version.

Don't ask again for 60 days
| can't use my Microsoft Authenticator app right now

More information

Hyvaksy sisdankirjautumispyyntd -
ikkuna numerovarmistuksella

e Etsi puhelimestasi Authenticatorin sisaankirjautumispyynto ja napsauta sita (tai
kaynnista Authenticator -sovellus.

DNAQER .l & 0 %73 % @)

1 0.37 tiistai 17. tammikuuta

6 Authenticator Juuri nyt

Hyvaksytaanko sisaankirjautuminen?
Mika.Siiskonen@savoniafi

& Google 4 min sitten

1° - Kuopio
Tuntuu kuin olisi =3° - Pilvista - Katso li..

&MY = 725 @ Hallitse ilmoituksia

< ©) O

Puhelimessa ndkyy Authenticatorin
hyvéaksymispyynto

* Naputtele puhelimessasi vastaava numero, jota tietokoneesi kysyi.
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e Hyvaksy kirjautuminen viela kirjautumalla Authenticatoriin joko sormenjaljella tai

numerokoodilla.

Multi-Factor Authentication (MFA)

@ MZQAEOOM - %73 %@ 10.37

@ Vritatks kirjautua sisaan?

Savonia-ammattikorkeakoulu
Mika.Siiskonen@savoniafi

Sovellus
Adobe Identity Management (OIDC)

Sijainti

Suomi

Kuopio
SAVILAHTI

u
Google

Anna sisaankirjautumista varten
naytettdva numero.

Anna numero tdhan

75

1 2 3

4 5 6

7 8 9

& o
v O O

Naputtele vahvistusnumero
puhelimessasi
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Hyvaksytaanko sisaankirjautuminen?

on vahvistettava sisaankirjautumisesi biometriikan tai
skoodin avulla

Vahvista sormenjalkesi koskettamalla alla
olevaa sormenjalkitunnistimen aluetta

Kirjaudu Authenticatoriin
hyvaksyaksesi kirjautumisen

Tekstiviestitodennuksen kayttoonotto

* Mene tietokoneen selaimella My Sign-Ins -osoitteeseen (linkki taman sivun
oikeassa reunassa) ja kirjaudu sisaan kayttaen Savonian sahkopostiosoitetta ja
salasanaa

Lisda menetelma »

Minkd menetelman haluat lisatas

Puhelin |

Lisaa todennusmenetelmaksi Puhelin

e Valitse Lisdid menetelmd -kohdasta Puhelin
e Napsauta Lisaa
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Puhelin %

Voit todistaa, kuka olet, l3hettdmalla koodin tekstiviestitse
puhelimeesi.

Mitd puhelinnumeroa haluat kayttsa?

Suomi (+358) v| 447856659

@ Lihetd minulle koodi tekstiviesting

Tahan saattaa liittyd viesti- ja datamaksuja. Valitsemalla Seuraava
hyvaksyt Palveluehdot ja Tietosuoja- ja evastetiedot.

Anna puhelinnumerosi, johon todennus lahetetaan

e Valitse listalta maakoodiksi Suomi ja kirjoita puhelinnumerosi ilman
ensimmaista nollaa.
e Napsauta Seuraava.

Puhelin X

Lihetimme juuri kuusinumeroisen koodin numeroon +358
447856659, Anna alla oleva koodi.

185073

Lihetd koodi uudelleen

Saat puhelimeesi vahvistuskoodin

e Jarjestelma lahettaa tekstiviestin puhelimeesi.
e Syota koodi tietokoneelle ja napsauta Seuraava.

Puhelin X

Tekstiviesti vahvistettiin, Puhelimesi rekister&inti onnistui.

Lopuksi kerrotaan onnistuiko rekisterdinti
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e Vahvista puhelimesi rekisterdinti napsauttamalla Valmis.

figrosoft Azure &0 Fujitsu Techmical Su

(& B  mysignins.microsoft.com/secunty-info
wd Home Page - Sevon.. A Micr

Apps @ GLPI - Standasd ing a aitthankinnat @ RD Web Azcess

Omat sisaa@nkirjautumiseni

"
yg SAVONIA
Vieiskatsaus Turvatieto
MEma3 ovat menetelmat, joilla karjaudut sisdan tilisi tai nollaat salasanasi.
Turvatieto
Oletusarven mukainen sisSSnkijautumismenetelmi: Microsoft Authenticator - ilmoitus Muuta

Organisaatiot
= Lisds menetalms

Laitteet
[;{‘.D Puhelin

Tietosuoja
Puhelinnumero nakyy turvatiedoissa

e Rekisterdinti on nyt valmis ja puhelinnumerosi pitaisi nakya Turvatieto-sivulla.

Tekstiviestitodennuksen kaytto
e Kun jokin ohjelma tai palvelu pyytaa vahvistamaan henkildllisyytesi, saat sita

ilmoituksen naytollesi.

-
g SAVONIA
testi.t.testitunnus@edu.savonia.fi

Vahvista henkiléllisyytesi

E Teksti + 2000 XXX 59

Lisatietoja

Peruuta

Napsauta Teksti... ja saat vahvistuskoodin
puhelimeesi

e Napsauta Teksti + XXX XXXXXXXXX
o Tekstiviesti |ahetetaan edella lisaamaasi puhelinnumeroon
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y# SAVONIA

testi.t.testitunnus@edu.savonia.fi

Anna koodi

[ Lahetimme tekstiviestin puhelinnumeroosi
+ X000 J0OKXXX59, Kirjaudu sisd@n antamalla
koodi.

989435

Al3 kysy uudelleen 60 paivaan

Lisdtietoja

Syota puhelimeesi tullut vahvistuskoodi

e Kirjoita tekstiviestin koodi tietokoneelle.

e Mikali haluat, ettei vahvistusta kysyta seuraavien 60 paivan aikana, napsauta
vakanen vastaavaan ruutuun.

e Napsauta lopuksi Tarkista.

Linkkeja ulkopuolisille sivustoille

@ My Sign-Ins
(https://mysignins.microsoft.com/security-info)
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