11/2/22, 11:05 AM Multi-Factor Authentication (MFA)

Tietoturvan parantamiseksi kaikille Savonian kampustunnusta kayttaville opiskelijoille otetaan kayttéén MFA (Multi-factor
authentication) 8.11.2022. Taman jalkeen Savonian palveluihin kirjautumisen yhteydessa on tunnistauduttava
alypuhelinsovelluksella tai tekstiviestilla.

Monivaiheinen tunnistautuminen ei koske opiskelijoita, jotka kayttavat HAKA-kirjautumista tai jotka opiskelevat pelkdstaan
OpenEdussa ja kirjautuvat Google- tai Microsoft-tunnuksillaan.

Suosittelemme kayttdmaan ensisijaisesti Microsoft Authenticator -sovellusta, jonka saat ladattua alylaitteellesi Play-
kaupasta tai App Storesta.

Multi-Factor Authentication (MFA)

Salla Miettinen
jarjestelmasuunnittelija

e Yleistda MFAsta

e Microsoft Authenticatorin kayttédnotto
e Microsoft Authenticatorin kaytto

e Tekstiviestitodennuksen kayttéonotto
e Tekstiviestitodennuksen kaytto

Yleista MFAsta

e MFA (Multi-Factor Authentication) tarkoittaa monivaiheista tunnistautumista.

e MFAn tarkoituksena on tietoturvan lisdaminen tavalla, jolla varmistetaan, etta
kayttajatunnus, salasana ja puhelimen autentikointi tulevat yhdelta ja samalta
henkilolta.

e Kayttajatunnus ja salasana voivat joutua vaariin kasiin, joten henkilon
tunnistamiseen voidaan ottaa noiden lisaksi viela lisatunnistautuminen.

e Kaytanndssa MFA toimii siis niin, etta tietokoneeseen, sivustoon, ohjelmaan tai
palveluun kirjauduttaessa vaaditaan vahintaan 2 eri todentamismenetelmaa.

e Todentamisella pyritaan siis varmistamaan, etta tietokonetta, sivustoa, ohjelmaa
tai palvelua kayttaa varmasti henkild, jolla on oikeudet kayttoon.

e Jos et ole itse kirjautumassa palveluun, jossa on MFA eli monivaiheinen
tunnistautuminen kaytdssa ja Authenticator-sovellus ilmoittaa hyvaksymista
puhelimessasi, niin dla hyvaksy sita, silla silloin todennakdisesti joku muu yrittaa
kirjautua tunnuksellasi.

e Savoniassa MFA toteutetaan puhelimitse Microsoftin Authenticator-appin
avulla.

e Microsoft Authenticator-appin voit asentaa useampaan laitteeseen

e MFA otetaan kayttdon ohjelmakohtaisesti.

e Savoniassa opiskelijoilla MFA on kaytossa Citrixissa ja Desktopissa.
Moodlessakin voidaan tunnistusta kysya joissakin tapauksissa.

e Alla on kerrottu, kuinka otat itselldsi Microsoft Authenticator -appin kayttoosi ja
kuinka sita kaytat.
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e Jos kaytdssasi ei ole alykannykkaa, johon voit ladata Authenticator-sovelluksen,
onnistuu todentaminen tekstiviestitse. Tahankin ohjeet alla.

a

Microsoft
Authenticator

Microsoft Authenticatorin kayttoonotto

e Lataa Microsoft Authenticator —sovellus puhelimesi sovelluskaupasta

* Mene tietokoneen selaimella My Sign-Ins -osoitteeseen (linkki taman sivun
lopussa) ja kirjaudu sisaan kayttaen Savonian sahkdpostiosoitetta ja salasanaa
Valitse Lisdda menetelma

e Valitse Authenticator-sovellus

e Avaa puhelimessa Authenticator-sovellus

e Valitse Lisaa koulu- tai tyotili

e Valitse Skannaa QR-koodi

e Salli kameran kaytto ja ilmoitukset

e Skannaa tietokoneen selaimessa nakyva QR-koodi puhelimesi Authenticator-

e sovelluksella

Microsoft Authenticator bs

Skannaa QR-koodi

Skannaa QR-koodi Microsoft Authenticator -sovelluksen avulla. Tama yhdistad Microsoft Authenticator -

sovelluksen hilns

Eun Jdet skanmannu ;n_;'\ koodin valitse Seuraava.
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Eikd kuvaa voi skannata?

Skannaa QR-koodi yhdistaaksesi Authenticatorin tiliisi

e Paina tietokoneen selaimessa Seuraava ja hyvaksy sisaankirjautuminen
puhelimen
Authenticator-sovelluksella, kun se sita kysyy

e Paina tietokoneen selaimessa viela Seuraava

e Kayttéonotto on valmis, kun selaimen ylareunaan tulee vihrea ilmoitus ja
Microsoft Authenticator [0ytyy Lisdd menetelmd -otsikon alta

https://amksavonia.sharepoint.com/sites/reppu-digiohjeet/SitePages/MFA.aspx 217


https://mysignins.microsoft.com/security-info

11/2/22, 11:05 AM Multi-Factor Authentication (MFA)

#uastis Turvatieto

R 2w SO 2 et S90S Dllck U Al i

— /
\ /

13. Nyt sinulla on kaytossasi
Microsoft Authenticator
tunnistautumisesi yhteydessa.

Microsoft Authenticator otettu kayttoon

Microsoft Authenticatorin kaytto

e Kun jatkossa saat tietokoneellasi tai mobiililaitteellasi Hyvdksy
sisddnkirjautumispyynto -ilmoituksen

e Jos haluat, etta tunnistuskysymys kysytaan harvemmin, napsauta vakanen
kohtaan Ala kysy uudelleen 60 paivaan

g SAVONIA
testitiestitunnus@edusavoniafi
Hywvaksy
sisaankirjautumispyynté

O Avaa Microsoft Authenticator -sovelluksesi ja
hyvaksy pyyntd kigautua sisian,

Al kysy uudelleen 60 phividn
En w0l kiyttad Microscht Autheeticator -sovellustan jrn eyt

Lisat=toja

Valitse haluatko pyyntoja tulevan vahan
harvemmin

e Avaa puhelimestasi Microsoft Authenticator -sovellus ja valitse Hyvaksy

Hyviaksytdaanko
sisdankirjautuminen?

ESTA  HYVAKSY

Hyvaksy sisddnkirjaus puhelimessasi
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e Syota puhelimen naytonlukituskoodi tai sormenjalki

Tekstiviestitodennuksen kayttoonotto

e Mene tietokoneen selaimella My Sign-Ins -osoitteeseen (linkki taman sivun
lopussa) ja kirjaudu sisdaan kayttaen Savonian sahkdpostiosoitetta ja salasanaa

Lisda menetelma X
Minka menetelman haluat lisata?
Puhelin }

Lisaa todennusmenetelmaksi Puhelin

e \Valitse Lisdid menetelmd -kohdasta Puhelin
e Napsauta Lisaa

Puhelin ®

Voit todistaa, kuka olet, [3hettamalld koodin tekstiviestitse
puhelimeesi.

Mitd puhelinnumeroa haluat kayttss?

Suomi [+358) w| 447856659

le Lihetd minulle koodi tekstiviesting

Tihan saattaa liittyd viesti- ja datamaksuja. Valitsemalla Seuraava
hyviksyt Palveluehdot ja Tietosuoja- ja evdstetiedot.

Peruuta Seuraava

Anna puhelinnumerosi, johon todennus lahetetdan

e Valitse listalta maakoodiksi Suomi ja kirjoita puhelinnumerosi ilman
ensimmaista nollaa.
e Napsauta Seuraava.
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Puhelin

Lihetimme juuri kuusinumeroisen koodin numeroon +358
447856659, Anna alla cleva koodi.

185073

Lihetd koodi uudelleen

Edellinen ‘

Saat puhelimeesi vahvistuskoodin

e Jarjestelma lahettaa tekstiviestin puhelimeesi.
e Syota koodi tietokoneelle ja napsauta Seuraava.

Puhelin

Tekstiviesti vahvistettiin. Puhelimesi rekisterdinti onnistui.

Lopuksi kerrotaan onnistuiko rekisterdinti

e Vahvista puhelimesi rekisterdinti napsauttamalla Valmis.

4] @ mysignins.microsoft.com/security-info
Apps G GLPI- Standardint.. K30 Laitehankinnat @ RD Web Access wg Home Page - Savon.. JA Microsoft Azure oD Fujitsu Technical Su...  Ji Authentication met..

‘;i SAVONIA Omat sisddnkirjautumiseni

Yleiskatsaus TL.] Na“eto

Mama ovat menetelmat, joilla karjaudut sisadn tilisi tai nollaat salasanasi,

Turvatieto
Oletusarvon mukainen sisiinkifjautumismenetelms: Microsoft Authenticator = ilmoitus Muuta
Organisaatiot
= Lisdd menetelm3
Laittest
% Puhalin - 358 447856659 Muuts sta
Tietosuoja

e Rekisterdinti on nyt valmis ja puhelinnumerosi pitaisi ndkya Turvatieto-sivulla.

Tekstiviestitodennuksen kaytto

e Kun jokin ohjelma tai palvelu pyytaa vahvistamaan henkil6llisyytesi, saat sita

ilmoituksen naytollesi.
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V) SAVONIA
testi.t.testitunnus@edu.savonia.fi

Vahvista henkil6llisyytesi
[ Teksti 3000 0000059

Lisatietoja

Peruuta

Napsauta Teksti... ja saat vahvistuskoodin puhelimeesi

e Napsauta Teksti +XXX XXXXXXXXX
o Tekstiviesti lahetetaan edella lisaamaasi puhelinnumeroon

y# SAVONIA

testi.t.testitunnus@edu.savonia.fi

Anna koodi
[ Lahetimme tekstiviestin puhelinnumeroosi

+ 00K XOO0OX59, Kirjaudu sisddn antamalla
koodi.

989435

Al3 kysy uudelleen 60 paivdan

Lisatietg)a

Syota puhelimeesi tullut vahvistuskoodi

e Kirjoita tekstiviestin koodi tietokoneelle.
e Mikali haluat, ettei vahvistusta kysyta seuraavien 60 paivan aikana, napsauta

va ka nen vastaavaan ruutuun.
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e Napsauta lopuksi Tarkista.

Linkkeja ulkopuolisille sivustoille

@ My Sign-Ins
(https://mysignins.microsoft.com/security-info)
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