ammattikorkeakoulu

TIETOSUOJASELOSTE
Digitaaliset oppimisymparistot

Tietosuojaseloste ja yhdistetty rekisteroidyn informointiasiakirja (Tietosuoja-asetuksen (2016/679) artikla 13 ja 14).

1. Tietosuojaselos-
teen nimi

Savonian digitaaliset oppimisymparistot

2. Rekisterin-
pitaja

Nimi

Savonia-ammattikorkeakoulu oy

Osoite

PL 6, 70201 Kuopio

Muut yhteystiedot (esim. puhelin tybaikana, sahkdpostiosoite)

savonia@savonia.fi

3. Yhteyshenkil6 re-
kisteria koskevissa
asioissa

Puhelin

044 785 6581

Nimi
Seppo Réasanen, Digipedagogiikan erityisasiantuntija
seppo.rasanen@savonia.fi

4. Tietosuojavas-
taava

Hallinnon suunnittelija Mervi Hatinen, tietosuojavastaava@savonia.fi

5. Rekisteroidyt

Savonia-ammattikorkeakoulun opiskelijat seka henkilokunta

6. Kasittelyn oikeus-
peruste

Rekisterin henkildtietojen kasittely perustuu osin suostumukseen ja osin lakisaateiseen
velvoitteeseen. Milloin rekisterinpitdjan henkilotietojen kasittelyperuste on lakisaateinen
velvoite, rekisterinpitajan toimintaa ohjaavat Ammattikorkeakoululaki 932/2014 ja Valtio-
neuvoston asetus ammattikorkeakouluista 1129/2014 ja seka laki viranomaisten toiminnan
julkisuudesta (621/1999).

7. Henkil6tietojen ka-
sittelyn tarkoitus

Tutkintotavoitteinen ja jatkuva oppiminen (esim. avoin amk, liiketoimintakoulutukset, yms.)
toteutetaan 1ahi- ja verkko-opiskeluna. Verkko-opiskelussa hyddynnetaan useita digitaali-
sia oppimisymparistéja. Digitaaliset oppimisymparistét voivat vaihdella koulutusaloittain
seka toteutuksittain.

8. Rekisterin
henkilotietosisalto ja
séilytysajat

Alla lista niista digitaalisista oppimisymparistératkaisuista, joita Savoniassa hyddynnetaan
verkko-opiskelun aikana. Kunkin jarjestelman kohdalla on kuvattu keskeisimmat henkilGtie-
toryhmat, joita kyseissa ymparistdssa kasitellaan.

Joidenkin jarjestelmien kohdalla on my®6s linkit kunkin palveluntarjoajan tietosuojaselostei-
siin, joiden mukaan he toimivat. Naihin jarjestelmiin Savonian toimittaa alla kuvatut tiedot,
mutta Savonia ei voi tehda esim. tietojen poistoja, silla jarjestelma ei ole Savonian yllapi-
dossa. Naiden jarjestelmien osalta tiesuojaan liittyvat pyynnot tulee toimittaa palvelun tar-
joajan kuvaamaan palveluosoitteeseen.

Tutkintotavoitteisen opiskelun Moodle-ymparistd

e Henkilétiedot: nimi, sdhkoposti, opiskelijoiden palauttamat oppimistehtavat, oppi-
mistehtavien arvioinnit. Moodle-kayttaja voi itse lisdtd maa, paikkakunta, kuvaus,
kuva ja puhelinnumero -tiedot.

o Kayttajan toiminnan perusteella muodostuvat lokitiedot, joissa ajankohta, henkilén
nimi, henkilon tekema toiminto seka kayttajan IP-tieto.

o Tietojen sailytysaika: henkilon tietoja sailytetdan opintojen ajan ja valmistumisen
jalkeen viela puoli vuotta. Opintosuoritusten minimisailytysaika on puoli vuotta.
Kun kayttajan kayttajatunnuksen voimassaoloaika paattyy, niin kayttaja ei paase
enaa kyseiseen dataan.
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ValintakurssiMoodle

¢ Henkildtiedot: nimi, sahkoposti, opiskelijoiden palauttamat oppimistehtavat, oppi-
mistehtavien arvioinnit. Moodle-kayttaja voi itse lisata maa, paikkakunta, kuvaus,
kuva ja puhelinnumero -tiedot.

o Kayttajan toiminnan perusteella muodostuvat lokitiedot, joissa ajankohta, henkildn
nimi, henkilén tekema toiminto seka kayttajan IP-tieto.

o Tietojen sailytysaika: valintakursseille osallistuvien henkildiden tietoja sailytetdan
viisi vuotta. Kun kayttajan kayttajatunnuksen voimassaoloaika paattyy, niin kayt-
taja ei paase enaa kyseiseen dataan.

Edunia, jatkuvan oppimisen Moodle-ymparist

o Henkildtiedot: nimi, sahkoposti, opiskelijoiden palauttamat oppimistehtavat, oppi-
mistehtavien arvioinnit. Moodle-kayttaja voi itse lisatad maa, paikkakunta, kuvaus,
kuva ja puhelinnumero -tiedot.

o Kayttajan toiminnan perusteella muodostuvat lokitiedot, joissa ajankohta, henkilén
nimi, henkildon tekema toiminto seka kayttajan IP-tieto.

o Tietojen sailytysaika: jatkuvan oppimisen koulutuksiin osallistuvien data sailyte-
tdan valmistumisen jalkeen puolivuotta. Kun kayttajan kayttdjatunnuksen voimas-
saoloaika paattyy, niin kayttaja ei paase enaa kyseiseen dataan.

Mobius Grading
e Savonia luovuttaa Mdébiukselle henkilon nimen. Jarjestelmaan tallentuvat opiskeli-
joiden palauttamat oppimistehtavat seka niihin liittyvat arvioinnit. Arviointidata pa-
lautuu Savonian Moodleen.
o Maobius-palvelutarjoajan tietosuojaseloste 16ytyy osoitteesta https://www.digita-
led.com/terms-and-privacy/.

LinkedIn
e Savonia luovuttaa henkilén sdhkdpostin. Jarjestelmaan tallentuvat suoritettujen
kurssien tiedot.
¢ LinkedIn-palvelutarjoajan tietosuojaseloste I0ytyy osoitteesta https://www.lin-
kedin.com/legal/privacy-policy.

Matlab Grader
e Savonia luovuttaa henkilén nimen ja sdhkdpostin. Jarjestelmaan tallentuvat suori-
tettujen oppimistehtavien tiedot
e Matlab-palvelutarjoajan tietosuojaseloste 16ytyy osoitteesta
https://www.mathworks.com/company/aboutus/policies _statements/privacy-po-

licy.html.

Zoom-videoneuvottelujarjestelma

e Savonia luovuttaa henkildn nimen ja sahkopostin (rekisterdityneet kayttajat). Ko-
kouksen aikana Zoomiin tallentuvat IP-osoite seka jarjestelmatiedot. Rekisterdity-
mattdmasta kayttajasta tallentuvat kayttajan antama nimi, kokouksen aikainen IP-
osoite ja jarjestelméatiedot.

o Osa koulutus- ja tiedotustilaisuuksista tallennetaan ja asetetaan henkilékunnan
jaltai opiskelijoiden nahtaville Savonian Intranettiin. Tallenteella voi nakya henkilon
kuva, aani ja nimi.

e Sahkoisten valvottujen tenttien osalta osallistujan henkildllisyys tarkistetaan yksi-
I6llisesti breakout roomissa. Tentti- ja tunnistautumistilannetta ei tallenneta.

o Zoom-tallenteet sailyvat Zoom-palvelimella enintdan 14 vrk.

e Zoom-palvelutarjoajan tietosuojaseloste 10ytyy osoitteesta https://ex-
plore.zoom.us/en/privacy/? ga=2.226693597.1915786622.1711634605-
2133988078.1630915475.
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Exam -sahkdinen tenttijarjestelma

Henkildtiedot: nimi, sdhkdpostiosoite, henkilokunnan tunnistenumero, opiskelijanu-
mero, opiskelijan ESI-tunniste, opiskelijan PeppilD, kayttajatunnus, kotiorganisaa-
tio.

Tentteihin liittyvat tiedot: tenttivaraus, opiskelijan palauttama tenttisuoritus, opetta-
jan antama tenttipalaute ja tenttiarvosana.

Tietojen sailytysajat: tentteihin osallistuvien data voidaan poistaa pyynnosta huo-
mioiden arvioinnin kohteena olevan datan sailytysajat.

Planet eStream mediapalvelin

Savonia luovuttaa henkildén nimen ja sahkdpostin. Kayttaja tallentaa jarjestelmaan
julkaistavaksi mediasisallot, esim. videot. Tallennettaessa kayttaja voi maarittaa
kayttdoikeudet seka median nakyvyysajan.

Tietojen sailytysajat: kayttaja ja paakayttaja voi poistaa mediatiedostot halutta-
essa. Jos mediasisalté on opintojakson arvioinnin kohteena, talléin huomioidaan
tiedostojen poistoon liittyvat sailytysajat.

Turnitin ja Turnitin Similarity - plagioinnin tarkastus

Savonia luovuttaa opiskelijan henkilétiedot Savonian Moodlesta Turnitimeen, kun
kayttajalle luodaan profiili. Profiili muodostuu, kun henkild palauttaa ensimmaisen
tarkistettavan tehtavan Turnitimeen.

Savonia luovuttaa Moodlessa opettajaroolissa olevan henkilén tiedot Turnitimeen
silloin, kun opettaja laatii Moodle-kurssilleen ensimmaisen kerran Turnitin aktivi-
teetin.

Kun opiskelija palauttaa Moodleen Turnitin aktiviteettiin oppimistehtavan, niin sil-
loin siirtyy Turnitimeen kyseinen tiedosto. Turnitimeen palautettuun tydhén voi liit-
tya arviointidataa, joka tallentuu opettajan tehdessa arvioinnin.

Blogi-verkkojulkaisu

Savonia luovuttaa Savonian omaan Wordpress-palveluun henkilén nimen ja sah-
képostiosoitteen.

Kayttaja tallentaa blogikirjoituksensa jarjestelmaan. Blogikirjoitukseen voidaan li-

satd kommentteja, jos blogin kirjoittaja sen sallii.

Tietojen sailytysajat: blogi-kirjoitukset voidaan poistaa tarvittaessa huomioiden ar-
vioinnin kohteena olevan datan sailytysajat.

Microsoft M365

Savonia luovuttaa M365-palvelulle nimen ja sahkdpostiosoitteen.

Kayttaja tallentaa ymparistoon haluamansa tiedostot, esim. Office-tiedostot ja
Stream-videot.

Tietojen sailytysajat: kayttaja voi poistaa M365-ymparistésta omat tiedostonsa ha-
luamallaan hetkelld. Kun Savonian kampustunnus lakkaa toimimasta, esim. val-
mistumisen jalkeen, niin kayttdjan dataa ei voi enda kayttaa.

Lisatietoja tietosuojasta https://www.microsoft.com/fi-fi/privacy/privacystatement

Teams-tyoryhmaohjelmisto (sisaltyy Microsoft 365:een)

Savonia luovuttaa palvelulle nimen, sahkopostin, viestit ja keskustelut, tiedostot ja
liitteet, kokoustallenteet Stream-palvelu ja transkriptiot (jos ei kokouksen jarjestaja
tata ole estanyt).

Osa koulutus- ja tiedotustilaisuuksista tallennetaan ja asetetaan henkildkunnan
jaltai opiskelijoiden nahtaville Savonian Intranettiin. Tallenteella voi nakya henkilon
kuva, aani ja nimi.

Lisatietoja Teamsin tietojen keraamisesta I0ytyy osoitteesta https://www.micro-
soft.com/fi-fi/privacy/data-collection-teams
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Webropol

Savonia luovuttaa Webropolille nimen ja sahkdpostin.

Kayttaja tallentaa ymparistéon luomansa kyselyt.

Tietojen sailytysajat: kayttaja voi poistaa Webropolissa olevat omat kyselyt halua-
mallaan hetkelld. Paakayttaja voi poistaa kayttajan luomat kyselyt datoineen pyy-
dettdessa.

9. Sadnnonmukaiset
tietolahteet

Digitaalisiin oppimisymparist6ihin kirjaudutaan Savonian kampustunnuksella. Tietolah-
teend on Savonian kayttajahallintajarjestelma. Osin tietoja saadaan myds rekisterdidylta
itseltdan.

10. Evéasteiden kayttd

Henkil6tietojen kasittelyn selainpohjaisissa tietojarjestelmissa kaytetdan evasteita. Evaste
on tekstitiedosto, jonka selain tallentaa kayttajan laitteelle. Evasteita kaytetaan palvelujen
toteuttamiseen, jotka helpottavat esim. palveluihin kirjautumista sekd mahdollistavat palve-
lujen kayton tilastoinnin. Kayttaja voi estaa evasteiden kaytdn, mutta se voi rajoittaa palve-
lun kayttoa.

11. Tietojen saannoén-
mukaiset luovutukset

Savonia ei luovuta digitaalisista oppimisymparistoistd henkilétietoja muihin jarjestelmiin.

12. Tietojen siirto
EU:n tai ETA:n ulko-
puolelle

HenkilGtietoja ei Savonian toimesta siirretd EU:n tai ETA:n ulkopuolelle.

13. Rekisterin
suojauksen
periaatteet

A Manuaalinen aineisto

Digitaalisista oppimisymparistoista ei muodostu manuaalisia tietolahteita.
B Sahkoisesti kasiteltavat tiedot

Savonia-ammattikorkeakoulu on sitoutunut kasittelemaan henkildtietoja luottamuksellisella
ja tietoturvallisella tavalla.

Kaikkiin digitaalisiin oppimisymparistoihin kirjaudutaan henkilékohtaisella kampustunnuk-
sella. Jokaiselle kayttajalle on maaritetty oma rooli, joka maarittda mihin tietoihin hanella
on paasy. Kayttajat eivat paase toistensa tietoihin, jarjestelman paakayttajat hallinnoivat
kyseista ymparistdd. Kun kayttajalta lakkaa kayttajatunnus toimimasta, esim. opiskelija
valmistuu tai henkildkuntaan kuuluvalta paattyy tydsuhde, niin kyseisella kayttajatunnuk-
sella ei paase enaa digitaalisiin oppimisymparistdihin.

14. Rekisteroidyn oi-
keudet

Rekisterdidyn oikeuksiin liittyvissad kysymyksissa voit ottaa yhteytta rekisterin yhteyshenki-
|66n tai tietosuojavastaavaan.

EU:n tietosuoja-asetus (2016/679) antaa rekisterdidylle seuraavat oikeudet:

Oikeus saada paasy tietoihinsa

Rekisterdidylla on oikeus saada rekisterinpitajalta vahvistus siita, kasitelladnkd hanta kos-
kevia henkildtietoja. Rekisterdidylla on oikeus saada paasy tietoihin. Tarkastusoikeudesta
voidaan peria maksu. Tarkastusoikeudesta voidaan kieltaytya, jos pyynnoét ovat ilmeisen
perusteettomia tai kohtuuttomia, erityisesti jos niité esitetdan toistuvasti. (artikla 12 ja 15)

Oikeus tietojen oikaisemiseen
Rekisterdidylla on oikeus vaatia rekisterissa olevan virheellisen tiedon oikaisemista. (ar-
tikla 16)
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Oikeus tietojen poistamiseen

Rekisterdidylla on oikeus tietyin tietosuoja-asetuksessa saadetyin rajoituksin vaatia henki-
I6tietojensa poistamista. Poistamisoikeutta ei ole, jos kasittelemme henkilbtietojasi lakisaa-
teisen velvoitteen noudattamiseksi tai jos henkilotietojesi kasittely tapahtuu yleista etua
koskevan tehtavan suorittamiseksi tai ammattikorkeakoululle kuuluvan julkisen vallan kayt-
tamista varten. (artikla 17)

Oikeus kasittelyn rajoittamiseen
Rekisterdidylla on oikeus tietyin tietosuoja-asetuksessa saadetyin ehdoin vaatia kasittelyn
rajoittamista. (artikla 18)

Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisterdidylla on oikeus saada koneluettavassa muodossa hanta koskevat henkilétiedot,
jotka han on rekisterinpitajalle toimittanut, mikali kasittely perustuu suostumukseen ja ka-
sittely tapahtuu automaattisesti. (artikla 20)

Rekisterdidyn vastustamisoikeus

Rekisterdidylla on oikeus vastustaa, henkildkohtaiseen erityiseen tilanteeseensa liittyvalla
perusteella, hantd koskevien henkildtietojen kasittelya, kun kasittely on tarpeen yleista
etua koskevan tehtéavan suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan kayt-
tamiseksi. Rekisterinpitdja ei saa enaa kasitella henkildtietoja, paitsi jos rekisterinpitaja voi
osoittaa, etta kasittelyyn on olemassa huomattavan tarkea ja perusteltu syy, joka syrjayt-
taa rekisterdidyn edut, oikeudet ja vapaudet tai jos se on tarpeen oikeusvaateen laati-
miseksi, esittamiseksi tai puolustamiseksi. (artikla 21)

Oikeus peruuttaa suostumus

Mikali henkilotietojen kasittely perustuu rekisteréidyn antamaan suostumukseen, on rekis-
terdidylla oikeus peruuttaa kasittelyyn antamansa suostumus milloin tahansa taman vai-
kuttamatta suostumuksen perusteella ennen tata suoritetun kasittelyn lainmukaisuuteen.
(artikla 7)

Oikeus tehda valitus

Rekisterdidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali han kat-
s00, ettd hanta koskevien henkildtietojen kasittelyssa on rikottu voimassa olevaa tietosuo-
jalainsdadantda.

15. Automaattinen
paatoksenteko

Rekistereissa ei tehda automaattista paatoksentekoa.
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