ammattikorkeakoulu

TIETOSUOJASELOSTE
AtomiSign - sahkoinen allekirjoituspalvelu

Tietosuojaseloste ja yhdistetty rekisteroidyn informointiasiakirja (Tietosuoja-asetuksen (2016/679) artikla 13 ja 14).

1. Tietosuojaselos-
teen nimi

Savonian AtomiSign - sdhkoinen allekirjoituspalvelu

2. Rekisterin-
pitaja

Nimi

Savonia-ammattikorkeakoulu oy

Osoite

PL 6, 70201 Kuopio

Muut yhteystiedot (esim. puhelin tybaikana, sahkdpostiosoite)

savonia@savonia.fi

3. Yhteyshenkil6 re-
kisteria koskevissa
asioissa

Nimi
Heidi Soininen, hallintopaallikk®
heidi.soininen@savonia.fi

Puhelin

044 785 5658

4. Tietosuojavas-
taava

Hallinnon suunnittelija Mervi Hatinen, tietosuojavastaava@savonia.fi

5. Rekisteroidyt

Allekirjoituspalvelua kayttavat opiskelijat, henkildkunnan jasenet ja ulkopuoliset allekirjoit-
tajat.

6. Kasittelyn oikeus-
peruste

Rekisterin tietojen kasittelyperusteina ovat lakisaateinen velvoite ja tarkea yleinen etu
seka rekisterinpitajan tai kolmannen osapuolen oikeutettu etu. Osin perusteena voi olla
my0s rekisterdidyn suostumus.

7. Henkilotietojen
kasittelyn tarkoitus

Asiakirjanhallinta. Palvelun avulla voidaan sahkoisesti allekirjoittaa asiakirjoja seka lahet-
taa niitd muille katselmoitavaksi ja allekirjoitettavaksi.

8. Rekisterin
henkilbtietosisalto ja
séilytysajat

Rekisteriin siirtyvat tai sinne tallennetaan vain ne asian kannalta oleelliset henkilGtiedot,

joiden tallentaminen on asian kasittelyn kannalta tarpeellista;

- Kayttajan nimi, sdhkopostiosoite, puhelinnumero, kayttajarooli, organisaatio ja am-
mattinimike

- Allekirjoittajan nimi, sdhkdpostiosoite, puhelinnumero, organisaatio ja ammattinimike

Henkilon kayttajatunnukset deaktivoituvat kun henkildon henkildkunta- tai opiskelijarooli
Savonialla paattyy. Kukin kayttaja yllapitad omia kontaktejaan.

Pdf-tiedostot tallennetaan AtomiSignin Saas-palvelussa kryptatulle levylle. Levylla pdf-
tiedostot sailytetaan 365 vrk, jonka jalkeen kaikki pdf-tiedostot poistetaan jarjestelmasta
automaattisesti.

9. Sdannénmukaiset
tietolahteet

Henkiloston ja opiskelijoiden tiedot saadaan Savonian kayttajahallinnan jarjestelmasta.
Ulkopuolisten henkildiden tiedot saadaan heilta itseltaan.

10. Tietojen sdannoén-
mukaiset luovutukset

Studyo Oy on henkilGtietojen kasittelija, joka yllapitaa palvelua. Henkilbtiedot siirretdan
allekirjoituspalveluun AD-synkronoinnin avulla tai kasin kirjaamalla.

11. Tietojen siirto
EU:n tai ETA:n ulko-
puolelle

Savonia ei siirrd henkildtietoja EU:n tai ETA-alueen ulkopuolelle eiké kansainvalisille jar-
jestoille.

Palveluntuottaja kayttda sédhkopostien ja tekstiviestien 1ahettdmisessa Twilion SendGrid-
palvelua, jonka tallentama tieto sijaitsee Yhdysvalloissa. Yhdysvaltoihin siirtyy kayttajan
séhkopostiosoite ja puhelinnumero. Twilio Inc. on sitoutunut EU-U.S. Data Privacy Fra-

mework -viitekehyksen mukaiseen henkil6tietojen kasittelyyn.

Savonia-ammattikorkeakoulu oy | PL 6, 70201 Kuopio | www.savonia.fi

10.12.2025



mailto:heidi.soininen@savonia.fi

TIETOSUOJASELOSTE
SAVONIA AtomiSign - sahkoinen allekirjoituspalvelu

ammattikorkeakoulu

12. Rekisterin A Manuaalinen aineisto
suojauksen _
periaatteet Eiole.

B ATK:lla kasiteltavat tiedot

Savonia-ammattikorkeakoulu on sitoutunut kasittelemaan henkildtietoja luottamukselli-

sella ja tietoturvallisella tavalla. Henkilttietoja sisaltavan jarjestelman kayttddn ovat oi-

keutettuja vain ne henkildt, joilla on tydnsa puolesta oikeus kasitella kyseisia henkildtie-
toja. Kullakin kayttajalla on oma kayttajatunnus ja salasana jarjestelmaan.

Henkildtietoja sisaltavat tietokannat ovat palomuurein, salasanoin ja muilla teknisilla kei-
noilla suojattuja. Tietokannat ja niiden varmuuskopiot sijaitsevat lukituissa tiloissa ja tie-
toihin paasevat kasiksi vain tietyt ennalta nimetyt henkilét.

AtomiSign on Studyo Oy:n tarjoama SaaS-palvelu, jossa palvelukokonaisuutta hallinnoi
ja siitd vastaa palveluntuottaja Studyo Oy. Palveluntuottajan palvelimet sijaitsevat fyysi-
sesti EU:n alueella.

13. Rekisteroidyn oi- |Rekisteroidyn oikeuksiin liittyvissa kysymyksissa voit ottaa yhteytta rekisterin yhteyshen-
keudet kil6on tai tietosuojavastaavaan.

EU:n tietosuoja-asetus (2016/679) antaa rekisterdidylle seuraavat oikeudet:

Oikeus saada paasy tietoihinsa

Rekisterdidylla on oikeus saada rekisterinpitajalta vahvistus siita, kasitelladnkd hanta
koskevia henkilttietoja. Rekisterdidylla on oikeus saada paasy tietoihin. Tarkastusoikeu-
desta voidaan perid maksu. Tarkastusoikeudesta voidaan kieltaytya, jos pyynnét ovat il-
meisen perusteettomia tai kohtuuttomia, erityisesti jos niita esitetdan toistuvasti. (artikla
12 ja 15)

Oikeus tietojen oikaisemiseen

Rekisterdidylla on oikeus vaatia rekisterissa olevan virheellisen tiedon oikaisemista. (ar-
tikla 16)

Oikeus tietojen poistamiseen

Rekisterdidylla on oikeus tietyin tietosuoja-asetuksessa saadetyin rajoituksin vaatia hen-
kilétietojensa poistamista. Poistamisoikeutta ei ole, jos kasittelemme henkilttietojasi laki-
saateisen velvoitteen noudattamiseksi tai jos henkilGtietojesi kasittely tapahtuu yleista
etua koskevan tehtévan suorittamiseksi tai ammattikorkeakoululle kuuluvan julkisen val-
lan kayttamista varten. (artikla 17)

Oikeus kasittelyn rajoittamiseen
Rekisterdidylla on oikeus tietyin tietosuoja-asetuksessa saadetyin ehdoin vaatia kasitte-
lyn rajoittamista. (artikla 18)

Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisterdidylla on oikeus saada koneluettavassa muodossa hanta koskevat henkildtie-
dot, jotka han on rekisterinpitajalle toimittanut, mikali kasittely perustuu suostumukseen
ja kasittely tapahtuu automaattisesti. (artikla 20)

Rekisteroidyn vastustamisoikeus
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Rekisterdidylla on oikeus vastustaa, henkildkohtaiseen erityiseen tilanteeseensa liitty-
valla perusteella, hanta koskevien henkilotietojen kasittelya, kun kasittely on tarpeen
yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen val-
lan kayttamiseksi. Rekisterinpitdja ei saa enaa kasitella henkildtietoja, paitsi jos rekiste-
rinpitdja voi osoittaa, etta kasittelyyn on olemassa huomattavan tarkea ja perusteltu syy,
joka syrjayttaa rekisterdidyn edut, oikeudet ja vapaudet tai jos se on tarpeen oikeusvaa-
teen laatimiseksi, esittdmiseksi tai puolustamiseksi. (artikla 21)

Oikeus peruuttaa suostumus

Mikali henkilGtietojen kasittely perustuu rekisterdidyn antamaan suostumukseen, on re-
kisterdidylla oikeus peruuttaa kasittelyyn antamansa suostumus milloin tahansa taman
vaikuttamatta suostumuksen perusteella ennen tata suoritetun kasittelyn lainmukaisuu-
teen. (artikla 7)

Oikeus tehda valitus

Rekisterdidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali han kat-
s00, ettd hanta koskevien henkildtietojen kasittelyssa on rikottu voimassa olevaa tieto-
suojalainsaadantoa.

https://tietosuoja.fi/iimoitus-tietosuojavaltuutetulle

14. Automaattinen
paatoksenteko

Rekisterissa ei tehda automaattista paatoksentekoa.
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