Ohje Eduroam-verkkoon yhdistamiseen.

Ensimmaisen3 tarvitaan certifikaatti, jonka saa osoitteesta http://ca.savonia.fi

{= Public Root-CA certificates for - Microsoft Internet Explorer, provided by Savonia-amk |Z||E|fz|
@.\-__:; - |g http:/fca.savonia.Fif Vl =[x | | 2~
Fle Edit ‘“ew Favorites Tools Help
f:.? afe [@Public Root-C4 certificates For 1_‘ & - B E%-J - li:“Eage < "}' Tools - ?
Ead

¥ Savonia

’ University of Applied Sciences

Public Root-CA certificates for Savonia
services

Click to install one of the following certificates to your browser or save for later use. L

Enable checkbox "This certificate can identify web servers" in "Edit Trust Settings"
when asked.

» Savonia root CA.crt For MS-services and some other services, valid until 4.5.2026

b Savonia Root CA.der, (DER)

b Savonia CAl.crt middleCA for MS-services, like Citrix.

b Savonia CAl.der,(DER)

Savonia Certificate Policy
b/
< I >
[ € mnternet F 00 v

Klikkaamalla kohdasta Savonia root CA.crt aukeaa seuraava ndkymd, josta asennetaan certifikaatti

seuraavasti.

File Download - Security Warning

Do you want to open or save this file?

Mame: Savonia root CA.crk
Type: Sunjaussertifikaatti, 1,52KE6

Fram: webd, savonia-amk.Fi

Open ] [ Save ] [ Cancel

patentially harm wour camputer. [F you do not trust the source, do not

|'a‘) Wwhile files from the Intemet can be useful, thiz file tppe can
N P b I .
= open of gave thiz zoftware. What's the risk?




Kun klikkaat linkkia, avautuu latausruutu, josta valitse ‘Avaa’ (Open).

Yleiset | Tiedot | Sertificintipolka

fg..-f.';.-

| sertifikaatin tiedot

Talld sertifikaatilla on tarkoitus:

+1.2.246.10. 10070675
*Kailkki sovelluskiyvtannat

* Lisatietoja sertifikaatin mydnkdjan huomautuksessa,

Myonnetby: Savonia rook CA

Myontaja: Savonia roob CA

Kelpoisuusaika: 4.5.2006 - 4.5.2026

Asenna

sertifikaatti. . l [ MyEnk&ian huomaukus ]

Ylldolevan ikkunan avautuessa valitse 'Asenna sertifikaatti...’

Ohjattu sertifikaattien tuominen

Tervetuloa ohjattuun
sertifikaattien tuomiseen

Taman ohjatun toiminnon avulla wvaoit kopioida
sertifikaatteja seka sertifikaattien luoktamus- ja
kumousluetteloja levylbasi sertifikaattisailaan.

Sertifikaatti vahvistaa henkildllisywtesi ja sisaltaa tiedon
sunjauksessa ja sunjattujen verkkovhteyksien
muodostamisessa kaykettavia tietoja, Sertifilkaattisaild an
jarjestelman alue, jossa sertifikaatteja sailvtetaan,

Yoit jatkaa valitsemalla Seuraava.

Seuraava:—l [ Peruuta




Kaynnistyy ohjattu sertifikaatin asennus, joka menee lapi oletuksilla valitsemalla ‘Seuraava’.

Ohjattu sertifikaattien tuominen @

Sertifikaattisailo

Sertifikaattisailit ovat jarjestelman alueita, joissa sertifikaatteja sailvtetaan.

Windows voi valita sertifikaattisaildn automaattisest, tai woit maarittds sertifikaatin
sijainnir.

{(#) valitse sertifikaattiz&ils aukomaattisest sertifikaatin lajin perusteslla

() Sijoita kaikki sertifikaatit seuraavaan sailaan

< Edellinen ” Seuraava = l [ Peruuta

Tama on hyva valinta ja jatketaan 'Seuraava’:lla.

Ohjattu sertifikaattien tuominen

Viimeistell33n ohjattua

! sertifikaattien tuomista

Chjatku sertifikaatin buominen onnistui,

Olet magrittanyt seuraavat asetukset:

Walitbu sertifilkaattis&ild  Ohjatun koiminnon aukomaattise:
Sisallys Sertifilaatti

< Edellinen ” Yalmis l [ Peruuta

Asennus on valmis. Klikkaa ‘Valmis’ ja alla oleva ikkuna ilmoittaa asennuksen onnistuneen.



Ohjattu sertifikaattien tuominen [5__(|

\ l ) Tuonki suoritettin onnistuneeski.

"OK’:n kuittaamisella paasee takaisin sertifikaatti —ikkunaan, josta padsee myoskin ‘OK’:lla pois.

Sertifikaatti

vleiset | Tiedat | Sertifiointipolku

=1 Sertifikaatin tiedot

Tilla sertifikaatilla on tarkoitus:

=1.2,246,10,10070675
*Eaikki saveluskayvtanndt

* Lisatietoja sertifikaatin mydnkaian huomautuksessa,

Myonnetky: Savonia rook CA

Myonkajd: Savonia rook CA

Kelpoisuusaika: 4.5.2006 - 4.5.2026

Asenna sertifikaatt, . l [ Mydnk&ian huomaukus ]

Toinen vaihe on SecureW2 asennus.

Lataa ohjelma osoitteesta http://www.securew2.com/, sivuilla on linkki Direct downloads, jossa on

SecureW?2 for Windows.



securew?.com - Microsoft Internet Explorer provided by Savonia-amk

=ES

@;—: - |§, htkp: fun, securewz. cam/ v| hed |2 | | i

Tiedosto  Muokkaa Mawtd  Suoskit  Twékalut  Ohje

f:? '1'£? [@securewz.com 1_‘

- B - d=h v SRS - G Tydkalt -

home | products | services | community | news | partners/sponsors | about

DYNAMIC
SECURITY
SOLUTIONS

April 2, 2008, 2:24 pm

Welcome to SecureW2, home of the SecureW2 EapSuite for Windows. An Open Source
framework that adds popular EAP methods to the Windows platforms and a place where one can
find more information on securing wired and wireless netwarks using 802.1X/EAP and how
SecureW?2 can help you implement and support this in your network.

SecureW2 can be of interest to system administrators who are looking to secure their network with
802 1X/EAP, companies that require custom EAP authentication methods or people simply looking
for general advice on 802 1X/EAP.

Whatis 802 1X/EAP? Mo problem, see the about us section for more information.

Flease use the menu to browse this wehsite and find out what SecureW2 is all about or feel free to
contact us if you have any questions.

Also check out the patnersisponsor page to see the people that have helped SecureW2 along the
way.

Reagards,

Thomas Rixom
CEO SecureW?2

Direct download

SecureW2 EapSuite 1.0.5 for Windows
SecureW2 EapSuite 1.0.5 for Windows
CE

SecureW2 Forum
Visitthe SecureW2 Open Source

community

SecureW2 Quick Scan
SecureW2 has added a network security
quick scan to it's semvices!

News

SecureW2 EapSuite 1.0.5 for
Windows released

28 march 2008

SecureW2 is proud to present a brand
new product, the SecureW2 EapSuite....
more

copyright SecureW2 B.V. | home | disclaimer | contact us

[ € mternet F 00 v

Linkki johtaa pakattuun tiedostoon, jonka voi purkaa vaikka tyopoydalle Windowsin omalla

purkuohjelmalla.

Tiedostojen lataaminen f'5_<|

Haluatko tallentaa tai avata taman tiedoston’?

[|%|_ Himi: Secure\w?z_EAP_Suite_105.zip
Tyoppi: Pakattu kansio, 421 kk

Lahde: wws,securews . com

Avaa ][ Tallenna ][ Peruuta

Y aroita aina ennen tallaisten tiedostojen avaamista

hiedoztotl voivat vahingoittaa tietokonettasi. Joz et luota lahteeseen,

|® Waikka Intermetizta ladatut tiedostat voivat olla hyodyllisia, jotkin
b,
= ala avaa tai tallenna tata tiedostoa. Lizatietoja rizk eizta

Avaa tiedosto.




im SecureW2 TILS_333 CE1]
Tiedosto  Muokkaa  Mawtd  Suosikit  Tyokalut  Ohje

\_'_;- \_/I lﬁ /‘__\J Etsi || Kansiok - @ Folder Sync

Osoite |[E] C\Dacuments and SettingsiktFeori|Local Settings| Temparary Internet FilestCantent, [ESy%27U1CUM SecureWz_TTLS 333 CE[1]zp % | Siirry

E

Release Motes Securewz_...

B
J ;’r

Kansioteht vt

(B Pura kaildd tiedoskot

Muut sijainnit

3 *z7uicUA
E‘l Omat kiedostok
& Verkkoympéristi

Valitse pura kaikki tiedostot.

Ohjattu purkutoiminto fz|
Tervetuloa ohjattuun

pakattujen kansioiden
purkamistoimintoon

Ohjattu purk.amiztoiminto auttaa Lip-arkizton
zizaltamien tiedoztojen kopicimizesza.

Jatka walitzemalla Seuraava.

< Edellinen Seuraava > ] [ Peruuta

Suorita ohjattu toiminto ja valitse mieluinen kansio, jonne tiedostot puretaan.




Ohjattu purkutoiminto

Valitze kohde
£IP-tiedozton sizalto puretaan valiteemaasi kohteeseen.

Walitze kanzio, jphon tiedostat puretaan.

Tiedaoztat puretaan kanzioan:

CE[1]]

Salazana...

Puretaan...

[

[ < Edellinen ” Seuraava > l [ Peruuta ]

Valitse kohde.

Yalitse sijainti, jonne haluat purkaa valitut kohteet, Yalitse
sitben Ok,

(& Tyepovts

Cmat tiedostak
¥ Oma tistokone
‘:g Yerkkovmpariskd

Maytd alikansiob napsautkamalla +-merkkia,

Luo uusi kansio ] [ Ok H Peruuta




Ohjattu purkutoiminto

Purettu
£IP-tiedozto on purettu onnistuneest,

Tiedostot on purettu zeuraavaan
Hakemizto:

C:ADocuments and SettingshkteantDezkiop

Puretut tiedostot naytetasn, jog valitzet taman
ruLdur;

Mayta puretut tiedostot

Jatka walitzemalla * almis.

< Edellinen L W almiz ] [ Peruta

Kun valmis, anna ohjatun toiminnon avata kansio, jolloin on nopeampi alkaa asentamaan ohjelmaa.

& Uusi kansio = B ||5

Tiedosto  Muokkaa  Mawtd  Suosikit  Tvokalut  Ohje

l,‘_) Edellinen \./.;'} l_-f )_’—j Etsi u____ Kansiok v @ Folder Svnc

Osoite (7)) CriDocuments and SettingsitfeoriiDeskiop|Uusi kansio v | ity

License Release Motes
Tekstitiedosto = | Tekstitiedosto
i i akt

“ 1]

Tiedosto- ja kansioteht&vat

';j Luo uusi kansia
a Julkaise tama kansio Webissa "0 oy SWZ_DEFAULT 0.3
“| EML-asiakiria

_ | &

SecureW2_EAP_Suike_105

@ | “1 1]

Muut sijainnit

[ Deskiop

LE:] Omat kiedostot
i Oma tistokans
&) Verkkoympéristi

Tiedok

Tuplaclikkaa SecureW?2_EAP_Suite_105 kuvaketta ja asennus kdynnistyy.




Installer Language E'

(_:) Please seleck a language,
o

e
—

EE |

[ Ok l [ Cancel ]

Valitse asennuskieli, englanti on hyva valinta.

“? SecureW2 EAP Suite 1.0.5 for Windows Setup

Waelcome to the SecureW?2? EAFP

d Suite 1.0.5 for Windows Setup
S e C u re W2 This wizard will guide vou through the installation of

Securew'2 EAP Suite 1,0.5 For windows,

It is recommended that wou close all other applications
before starting Setup. This will make it possible to update
relevant swstem Files without having bo rebook wour
compukter,

Click Mext ko conkinue,

Mext = l [ Cancel

Jatka 'Next’ -painikkeella.



i SecureW?2 EAP Suite 1.0.5 for Windows Setup

License Agreement (_:F
Flease review the license terms befare installing Secure'Wz EAP Suite 1.0.5 Far =
Windows,

Press Page Down ko see the rest of the agreement,

| Secure'w? Eap Suite, Copyright (C) Securetz s

This program is free software; vou can redistribute it andfor modify
it under the terms of the GHNU General Public License as published by
the Free Software Foundation; either wersion 2 of the License, or
(at vour option) any later wersion,

This prograrm is diskribuked in the hope that it will be useful,
bt WITHOUT ANY WARRAMTY; without even the implied warranky of
MERCHAMTABILITY ar FITMESS FOR A PARTICULAR PURPOSE,

w
If vwou accept the terms of the agreement, click I Agree to continue, You must accept the
agreement ko install Securetz2 EAP Suite 1.0.5 For \Windows,

< Back ” I Agree l [ Cancel

Hyvaksy lisenssi ehdot.

7 SecureW2 EAP Suite 1.0.5 for Windows Setup

Choose Components (—-)
Choose which Features of SecuretW'2 EAP Suite 1.0.5 For Mindows wou want to install, =

Check the campanents you wank ko inskall and uncheck the components vou dan't wank ko
install, Click Install to skart the installation,

Descripkion

Select components bo inskall: TTLS 4.0.0

[]aTc 100

Space required: 2.3ME

< Back, ][ Install ] [ Cancel

Paina ’Install’ ja asennus alkaa.

Asennuksen valmistuttua, mene Kaynnista -valikkoon -> Yhdista -> Nayta kaikki yhteydet.



.\ Yerkkoyhteydet

Tiedosto  Muokkaa  Mawtd  Suosikit  Tyokalut  Lis3asetukset  Chje
l\) linen \,j) lf j:j Etsi 'H'-__ Kansiok - @ Falder Sync
Osoite erl,\p'erkknyhteydet

Yerkkotehtdvit

E Luo uusi yhteys

& Muuta Windowsin
palomuurin asetuksia

P} Waykd vapaat langattomnat
verkok

Poista tama verkkolaite
k&ytasta

Korjaa whteys

Mimea vhteys uudelleen
Mayta taman vhteyden tila
Muuta vhieyden asetuksia

Muut sijainnit

[ Ohjsuspanesli
& Verkkoympéristi
hﬂ Omat tiedostot
i Oma tietokone

el

Tiedot

Wireless Network
Connection

Varmennetsan henkildllisyytes o

e

Lahiverkko tai nopea Internet-yhteys

Local Area Connection 2
Werklokaapel g ole kytketty

Local Area Connection
hdistetby

| Bluetooth Personal Area Mebw,., T i Broadeom Mekskremns Gigabit E...

1394 Connection
Yhdistetky
B ! 1394 Met Adapter

Valitse langattoman verkkokorttisi ominaisuudet klikkaamalla hiiren oikealla ndppaimelld kuvakkeen paalta.




- Ominaisuudet: Wireless Network Connection E|E|

“leizet | Langattornat werkot

K.aptettavizza olevat verkat:

M apzauttamalla alla olevaa painiketta woit muodoztaa tai
katkaizta yhteyden kantoaluesla alevaan verklkoon tai hakea
lizatietoja verkosta,

M apta langattomat werkot

Enzizijaizet verkat;

Yhdizta automaattizest kagtettavisza oleviin verkkoihin tasza
janestyksesza;

A Savonia [Butomaattinen]

T eduroam [Automaattinen)

[ Lizaa... ][ Puoista ][Dminaisuudet]

Lizatietoja langattornan verkon masrittamizests | | jz5asetukset

[ OF. H Permuta ]

Valitse ‘Langattomat verkot’- vélilehti ja sieltd eduroam ja sitten ‘Ominaisuudet’.

HUOM! Jos tassa kohdassa ei ndy Eduroam vaihtoehtoa, kdy tydopoydan oikeasta alareunasta klikkaamassa
langattomienverkkojen kuvaketta hiiren oikealla nappaimella. Valitse listasta ‘Nayta vapaat langattomat
verkot’ ja yritd yhdistdaa Eduroam-verkkoon. Yhdistdminen ei onnistu, joten kuittaa vain kaikki virheet pois
ja palaa tdhan ominaisuus kohtaan, Eduroamin olisi pitanyt ilmestya listalle.



eduroam Ominaisuudet

Eytkennat | T oderinus || Yhte_l,ls|

Verkkorimi 351D | |

Langattoman werkon awvain

Werkko vaati avaimen seuraaville kokteile:

Yerkkatodennus:

Tiedon zalaus:

Ayvain zaadaan automaattizest

Tama an tigtakoneiden valinen verkka - langattomia
kutkentakohtia e kayteta

(] l [ Peruuta

Ominaisuuksien 'Kytkennat’-valilehdella verkkotodennus on oltava WPAZ2 ja tiedon salaus AES. Jos sinulla ei
ndy WPA2 listassa, etsi verkkokortille uudemmat ajurit, joissa on WPAZ2 tuki. Kaikille korteille ei ole
olemassa WPA2-tukea jolloin yhteyden muodostaminen ei onnistu.



eduroam Ominaisuudet

Kytkenngt | Todernus | hieps |

Ota kayttoon IEEE 802 1+ -todennuz tazsd verkozza

EAP-buyppi Securew? EAP-TTLS W |

Todenna tietokoneena, kun tistokoneen tiedot ovat zaatavila

[ ] Tadenna vieraana, kun tigtokonesn tai kapttaian tietoja ei ale
zaatavilla

(] l [ Peruuta

Ominaisuudet ikkunassa valitse ‘'Todennus’- valilehti ja sieltd alasvetovalikosta EAP-tyypiksi SecureW?2 EAP-
TTLS ja klikkaa "Ominaisuudet’.

SecureW2 Profile E'
SesTreW2
R version 3.3.3
Frofile
Profile: | L
MeEw ] [ Configure ] Delete
(04 ] [ Cancel

Muokkaa oletusprofiilia klikkaamalla ‘Configure’.



X

SecureW2 Profile: DEFAULT

"-.::--/
SecureW?2

Connection | Certificates | Authentication | User account |

Ilse alternate outer identity:

'@,' Use anonymous outer idenkity

) Specify outer identity:

Enable session resumption (quick connect) [

(0] 4 l [ Cancel

Valitse ’Certificates’ -vélilehti.

SecureW?2 Profile: DEFAULT

=
SecureW?2

Connection | Certificates | authentication || Iser account |
Werify server certificate

| addca || Removeca |

|:| Werify server name: | |

5] (ot

Klikkaa ‘Add CA’ ja lisda lataamasi Savonia -varmenne listalta.



Add Trusted Root Certification Authority

\-.—.:..-/
SecureW?2
Ay ailable Root Certification Authorities:

Post, Trusk Rook Ca -
Prirmary Lkiliky Fook CA W
PTT Post Rook CA

Public Motary Rook

Quohadis Rook CA 2

CuoYadis oot CA 3

Quioh'adis Rook Certification suthority

Root C4 Generalitat Valenciana

R5SA Security 2048 Y3 I
Saunalahden Serveri CA

Saunalahden Serveri CA

Savonia rook CA
Secure Certificate Services
Secure Global CaA

|

Add ] [ Cancel

Klikkaa ‘Add’ ja varmenne on listassa. Lopuksi ‘OK’:lla pois asetuksista.

SecureW2 Profile: DEFAULT [‘5—(|

E.—.:.—-/
SecureW?2

Conneckion | Certificates | authentication || IJser accounkt |
Werify server certificate

Savonia rook CA

|  addca || Removeca |

|:| Werify server name: | |

5 ) (o]




Poista kiyttsts
Tila
Karjsa

Muuka Windowsin palomuurin asetuksia

P ———— " Avaa verkloyhteydet
s Kaynnista T Document1 - s yemrmrmeres

Paadset nyt yhdistamaan Eduroam -verkkoon klikkaamalla tyopdydan oikeassa alakulmassa sijaitsevan
langattoman verkon kuvakkeen paalla hiiren oikella napilla ja valitsemalla ‘Nayta vapaat langattomat
verkot'.



¥Yerklkotehtdvat
ﬁ Paivita werkkoluettelo

;_'ﬂ raarita langatan werkko
kokiin kai yritvksen
k&wtidn

Aiheeseen liitkyvat teht...

WA Lisatistoja langattomista
verkkovhteyksists

Muuka ensisijaisten
verkkojen jarjestysta

'%ﬂ Muuta lisdasetuksia

' Wireless Network Connection

Valitse langaton verkko

Yalitsemalla luettelokohteen voit muodostaa vhtewden langattormaan verkkoon kai saada
lis&tietoja.

Savonia Yhdistetty Eﬂf

(fi})
*f Sunjatku langaton werkko (WPAZ) I“I!

eduroam

a o
W Suojatku langaton wverkk

To connect bo this network, click Connect, You might need to enter additional
infarmation.

(':i}) edurcamweb
Sunjaamaton langaton verkko I“I!
(':i}) Openspark
Sunjaamaton langaton verkko Ill]l][l

| vhdists |

Valitse listasta Eduroam ja klikkaa 'Yhdista’.




verkkotehtavat Valitse langaton verkko

Paivita verkkolusttelo
® walitsemalla letteloknhteen vol: muodostaa yhteyden langattomaan verkkoon tai saada
Jistigtoja.
3 Maarita langaton verkko
= eduroam Yarmennetaan
kotin sl yrityksen (C®)) henkilgllisyytts *
kéyttasn | 2
Langaton verkkoyhteys
Aiheeseen littyvat td

i) Lisatistoss langattor @l |::|
verkkoyhteyksistd J
Muuta ensisijaisten || Qdota, Windows muodostaa vhtevden verkkoon eduroam.

werkkojen janestys
Odotetaan verkon alustumista. ..

( ) [Feruua

SC R aTatoT 1o gatan werts

thi

G Munta lisaasetuksia

Katkaise yhteys

) wireless Network Connection X

Mapsauttamalla bats voik valita sertifikaatin tai muut
kayttdoikeustisdat, joiden avulla woit kiriautua verkkoon
eduraam

—
75 Kaynnista ) Documentt

Oikeaan alakulmaan ilmestyy ylla olevan mukainen huomautus, jota klikkaamalla paaset syottamaan
allaolevan kaltaiseen ikkunaan kayttdjatunnuksesi ja salasanasi. 'OK’:lla saat yhteyden muodostettua.

SecureW?2 Credentials [z

‘:.—...--/
SecureW?2

Username: | |

Please enter wour credentials:

Passward; | |

Damain: | |

[ ]5ave user credentials

[ Ok H Cancel ]




